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Forschungsdaten mit gangigen Programmen

verschllsseln
Daten sicher auf Netzwerkspeichern der UHH speichern

Mitglieder der UHH haben die Mdglichkeit, ihre Daten sicher auf Onlinespeichern der UHH zu
speichern. Gegenliber kommerziellen Anbietern haben die Onlinespeicher der UHH den Vorteil,
dass sie datenschutzkonform betrieben werden und durch regelmdBige, verschlisselte
Backups vor Verlust gesichert sind.

Allgemein kénnen alle Arten von Daten, auch personenbezogene Daten, auf den
Netzwerkspeichern gespeichert werden. Bei besonders schitzenswerten Daten wie
beispielsweise personenbezogene Daten besonderer Kategorien ist es notwendig, diese zu
verschlisseln. Die einfachste Mdoglichkeit der Verschllsselung ist die Verwendung eines
Passwortschutzes, der beispielsweise bei Microsoft Office-Dokumenten sehr einfach
eingerichtet werden kann. In der folgenden Anleitung lesen Sie, wie dies unkompliziert fur
vielféltige Medientypen umgesetzt werden kann. Bitte bedenken Sie, dass ein Passwortschutz
den Zugang zu den Daten einschrankt, das gilt auch bei einem Verlust des Passworts.

1.Einfacher Passwortschutz von Dateien

Um Datenschutz zu gewahrleisten, ist es in der Regel hilfreich, den Zugriff auf relevante
Dateien zu begrenzen. Bevor Sie komplexe Verschllisselungssoftware wie VeraCrypt
anwenden, kann es oftmals ausreichen, auf die integrierten Dienste der genutzten Software
zurickzugreifen.

Ein einfacher Passwortschutz ist in der Regel ausreichend und kann standardmagig Uber das
MenU des jeweiligen Dokuments eingerichtet werden.

2.Moglichkeiten zum Passwortschutz

Unterschiedliche Personen nutzen unterschiedliche Versionen derselben Software.
Grundsatzlich ist es beispielsweise mdglich, sowohl mit der aktuellen als auch mit alteren
Versionen von Microsoft Word Dokumente mit einem Passwort zu schiitzen. Die genaue
Beschreibung fir die jeweilige Version muss im Einzelfall nachgeschlagen werden.

2.1 Ubersicht zum Schiitzen géngiger Formate

VerschlUsselung einer Datei in Windows 10 - diese Option ist nicht in Windows 10 Home
verfligbar.

Fur Dokumente der Microsoft Office Suite ist der Weg zum Schutz mit einem Passwort oft
ahnlich.

Unter Windows lasst sich in der Regel der Reiter ,,Datei* auswahlen, anschlieBend lasst sich
aus den Optionen auf der linken Seite die Auswahl ,Informationen™ anklicken. Das Dokument
ist dann Uber eine Auswahl mit einem Kennwort zu schitzen.

Stand: Mai 21| eScience-Biiro | Fakultat fur Erziehungswissenschaft | Universitat Hamburg 1


https://www.rrz.uni-hamburg.de/services/datenhaltung.html
https://dsgvo-gesetz.de/art-4-dsgvo/
https://dsgvo-gesetz.de/art-9-dsgvo/
https://veracrypt.fr/en/Home.html
https://support.microsoft.com/de-de/windows/verschl%C3%BCsseln-einer-datei-1131805c-47b8-2e3e-a705-807e13c10da7
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Informationen zu Dokument1
Speichern unter

[ Offnen — Berechtigungen
B3 SchlieBen ’L.‘Lg‘l? Jeder Teil dieses Dokuments kann von jedern gedffnet, kopiert und gedndert
werden,
_ Dokument

Informationen ennEEnT

Zuletzt Als abgeschlossen kennzeichnen

verwendet Leser Uber die Fertigstellung des Dokuments sowie den
Schreibschutz informieren.

Meu Mit Kennwort verschliisseln h bewusst, dass sie Folgendes
Zum Offnen dieses Dokuments ein Kennwort
anfordern.

Drucken

Bearbeitung einschrianken

Kontrolliert, welche Arten von Anderungen an diesem

Speichern und €
Dokument von anderen vorgenommen werden kdnnen.

Senden
Berechtigung nach Personen einschrinken

Hilfe Personen Zugriff erteilen, Bearbeitungs-, Kopier- oder

Druckberechtigung jedoch entfernen,

B ptionen igitale Signatur hinzufiigen
Opti Digitale Signatur hinzufd
Durch Hinzuflgen einer nicht sichtbaren digitalen

Signatur die Integritdt des Dokuments sicherstellen,
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@ Beenden

b ltei vorhanden.

Unter macOS lasst sich in der Regel der Reiter ,Uberpriifen® auswéhlen, anschlieBend
kénnen Sie dort das Dokument Gber die Option ,Dokument schiitzen™ mit einem Passwort

sichern.
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Weitere Informationen Uber Office Produkte sind hier zu finden:
Windows:

Microsoft Word 365

Microsoft Excel 365

Microsoft Powerpoint 365

MacOS:

Word fiir Mac

Excel fir Mac

Powerpoint flir Mac

Block Protect  Always Open
Authors Document as Read-only Permission

Z

A+ Share A

Compare Protect

2 H o

Restrict

Fir PDF-Dokumente lassen sich hier Informationen bzgl. Master PDF bzw. Acrobat Reader

finden:
Master PDF
Adobe Acrobat DC

2.2 Verschlisseln mit dem Zip-Programm 7-Zip

Fur die Falle, in denen das Sichern mit einem Passwort nicht von den Programmen selbst
gegeben ist, bietet sich eine Verschlisselung mit einem anderen Programm an. Ein
mogliches Beispiel daflir ist das Zip-Programm 7-Zip. Damit lassen sich nicht nur géangige
Zip-Dokumente erstellen und entpacken, sondern es ist dariiber hinaus mdglich, Zip-Ordner

mit einem Passwort zu verschlisseln.
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https://support.microsoft.com/de-de/topic/sch%C3%BCtzen-eines-dokuments-mit-einem-kennwort-05084cc3-300d-4c1a-8416-38d3e37d6826
https://support.microsoft.com/de-de/office/sch%C3%BCtzen-einer-excel-datei-7359d4ae-7213-4ac2-b058-f75e9311b599#:~:text=W%C3%A4hlen%20Sie%20Datei%20%3E%20Informationen%20aus,und%20w%C3%A4hlen%20Sie%20OK%20aus.
https://support.microsoft.com/de-de/office/kennwortschutz-f%C3%BCr-pr%C3%A4sentationen-in-powerpoint-33dfadad-f231-4bd1-8bf6-d15e1671da41
https://support.microsoft.com/de-de/topic/sch%C3%BCtzen-eines-dokuments-mit-einem-kennwort-05084cc3-300d-4c1a-8416-38d3e37d6826#ID0EBBF=macOS_%E2%80%93_Neuer
https://support.microsoft.com/de-de/office/sch%C3%BCtzen-eines-arbeitsblatts-auf-einem-mac-9ef52175-aaeb-4471-88d7-acdad93819c5
https://support.microsoft.com/de-de/office/kennwortschutz-f%C3%BCr-pr%C3%A4sentationen-in-powerpoint-33dfadad-f231-4bd1-8bf6-d15e1671da41#OfficeVersion=macOS
https://code-industry.net/masterpdfeditor-help/encryption-pdfs-password/
https://helpx.adobe.com/de/acrobat/using/securing-pdfs-passwords.html
https://www.7-zip.org/
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Innerhalb dieser Ordner kédnnen Dateien jeglicher Formate wie zum Beispiel Bild- oder
Videodateien eingebunden werden.

1. Download von 7-Zip und Installation

2. AnschlieBend lassen sich die zu verschliisselnden Dateien oder der Ordner mit den
enthaltenen Dateien auswdhlen und mit einem Rechtsklick tber ,7-Zip" -> ,,Zu einem

Archiv hinzufiigen®

-

« A

s Schnellzugriff
& OneDrive

[ Dieser PC
3 3D-Objekte
=] Bilder
I Desktop
[£| Dokumente
J Downloads
D Musik
Videos
‘i Lokaler Datentriger (C2)
= Lokaler Datentrager (D:)

. Lokaler Datentrager (E)

¥ Netzwerk

1 Element

B=> [p=-

> DieserPC » Lokaler Datentrager (E) » ZuVerschlusseln

Name

Wichtioe Dokumente

Offnen

In neuem Fenster offnen

An Schnellzugriff anheften

Zur VLC media player Wiedergabeliste hinzufugen
Mit VLC media player wiedergeben

Anderungsdatum

20.04.2021 10:52

Zu Verschlisseln” durchsuchen

Tp GroBe

Dateiordner

Zu einem Archiv hinzufgen...

Archivieren und versenden..

Hinzufiigen zu "Wichtige Dokumente.7z"

Archivieren in "Wichtige Dokumente.7z" und versenden
Hinzufigen zu "Wichtige Dokumente.zip"

Archivieren in "Wichtige Dokumente.zip" und versenden

7-Zip >
CRC SHA >
Zugriff gewahren auf >
Vorgangerversionen wiederherstellen

In Bibliothek aufnehmen >
An "Start" anheften

Senden an >

Ausschneiden

Kopieren

Verkniipfung erstellen
Léschen

Umbenennen

Eigenschaften

1 Element ausgewahit

3. Dateien innerhalb von 7-Zip mit einem Passwort verschlisseln und wenn die
gewlinschten Optionen gewahlt sind, mit ,OK" bestdtigen. StandardmaBig ist das
Archivformat ,7z" ausgewadhlt. Ob das Format so belassen wird oder zu andern ist, hangt

vom Bedarf ab:

e Es lasst sich zum Beispiel das besser bekannte und standardmaBig genutzte
Format ,zip" auszuwdhlen. Wenn das verschlisselte Archiv mit anderen
Personen geteilt werden soll, die womaéglich nicht Uber das Programm 7-Zip
verfligen, bietet sich diese Option an. In diesem Format gibt es jedoch nicht
alle Mdglichkeiten, die zur Verfligung stehen.

¢ Wenn man die Option ,7z" auswahlt, erhalt man zusatzlich zur
Verschlisselung der Dateien mit einem Passwort die Méglichkeit, die
Dateinamen selbst zu verschliisseln. Auf diese Weise ist beim spateren
Offnen des verschliisselten Archivs der gesamte Inhalt erst nach der Eingabe
des Passworts sichtbar. Ist diese Option nicht gewahlt, sind die im Archiv
enthaltenen Dateien sichtbar, lassen sich aber dennoch erst nach Eingabe
des Passworts 6ffnen.
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https://www.7-zip.org/download.html

UH

sd e

/2% Universitait Hamburg
DER FORSCHUNG | DER LEHRE | DER BILDUNG

FAKULTAT
FUR ERZIEHUNGSWISSENSCHAFT

In Teildateien aufspliten (Bytes):

Zu Archiv hinzufugen X | |Zu Archiv hinzufiigen X
Archy: £\ Verschidsseiny pctiy, | E\Z Verschlasseln\
[Wichtige Dokumente. 72 ~ | Wiehtige Dokumente 2p -
hivformat Tz v Art der Aktualisierung: Hinzufiigen und Ersetzen hivformat ip T At der Aktualisierung: Hinzufiigen und Ersstzen
Kompressionsstarke Utira ~ Relative g & Ke a Normal - Verzeichnisstruktur Relative Pladangaben
Kompressionsyerfahren: LZMAZ v Optionen Frrrerrae Defite o Optionen
[ Sebstentpackendes Archiv (SFX) erstellen Selbstentpackendes Archiv (SFX) erstellen
Wiénerbuchgrs e: 641B v Wterbuchgriie: 328 v
[[]Zum Schreiben gesfinete Dateien einbeziehen []Zum Schreiben gedffnete Dateien einbeziehen
Wortgroe: 64 v [ Dateien nach Komprimierung lgschen Wortgro Be: 2 ~ [ Dateien nach Komprimienung laschen
Gréfie solider Blacke 4GB v Gréfe soiider Blocke:
Verschiisselung Verschiisselung
Anzahl CPU-Threads & - 8 Passwart singeben Anzahl CPU-Threads: 8 ~ /8 Passwort engeben:
Speicherbedar beim Komprimisren: 5181 MB Speicherbedarf beim Komprimieren. 259 MB
Passwort bestatigen: Passwort bestatigen:
Speicherbedar beim Entpacken beim Entpacken 2MB

66 MB ‘

[[]Passwort anzeigen

Parameter:

Verahren AESI5E -
‘ [ Dateinamen verschiiissein

Abbrechen Hiffe

In Teildateien aufspliten (Bytes):
Parameter:

[ Passwort anzeigen

Verahren: ZipCrypto i

Abbrechen Hife

4,

Im Verzeichnis, in dem die ausgewahlten Dateien zu einem Archiv hinzugefiigt wurden,

befindet sich nun das verschliisselte Archiv mit der gewahlten Dateiendung (z.B. ,.7Z"
oder ,,.zip"), welches nur mit dem gewahlten Passwort entpackt werden kann.
Achtung: Die Originaldateien werden beim Hinzufligen zu einem Archiv standardmagig nicht
ersetzt, sondern sind ebenfalls weiterhin unverschlisselt im Ursprungsverzeichnis

vorhanden.

2.3 Entschliisseln mit dem Zip-Programm 7-Zip

Mit einem Doppelklick Iasst sich das verschlisselte Archiv 6ffnen. Je nachdem, welche

VerschllUsselungsoptionen gewahlt wurden, fragt 7-Zip direkt beim Offnen des Archivs
oder erst beim Offnen/Entpacken der enthaltenen Dateien nach dem Passwort. Nach der
Eingabe lassen sich die enthaltenen Dateien an den gewiinschten Ort entpacken bzw.

direkt 6ffnen.

Datei Bearbeiten Ansicht Favoriten Extras Hilfe
a
s - v S - ® i
Hinzufiigen  Entpacken  Uberprifen  Kopieren  Verschisben  Loschen  Eigenschaften
: | E:\Zu Verschlsseln\Wichtige Dokumente.72\Wichtige Dokumentel. v
Name Grife  Genackte Grifie  Gedndert am Attribute Ve
Wichtig und geheim.tet
Verstrichene Zeil: 00.00.09 Gesamidatenmenge: 2
Verbleibende Zeit Geschwindigket:
Datsien 0 Verarbeitet 0
Tsrate Genackte Grife: 0
Kennworteingabe X
Fasswort eingeben
[
Passwort anzeigen
f—
Hintergund Fause Abbrechen
< >
1/1 Objekt(e) markiert 2 2 2021-04-20 14:55:05
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e Alternativ lasst sich der gesamte Inhalt des Archivs in ein Wunschverzeichnis
extrahieren, indem Sie die Datei mit einem Rechtsklick anwahlen und im
Kontextmen( von 7-Zip die Option , Dateien entpacken ..." auswdahlen. Ebenfalls
madglich ist die Auswahl der Option ,Hier entpacken", um die Inhalte in das aktive
Verzeichnis zu entpacken.

Je nach der GroBe des Archivs kann das Entpacken einen Moment dauern, anschlieBend
liegen die vorhandenen Dateien am angegebenen Ort wieder unverschlisselt vor.

2.
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